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Основызащитыданныхотразрушения. КодыРида-Соломона.

Однаизнаиболееострыхпроблемвинформационныхтехнологиях– этозащита
данныхотразрушения. Какговорится, «энтропия»слепа, нотерпелива. «Энтропия» неимеет
собственнойволиинеразрушаетцеленаправленноконкретныйпорядоквконкретной
структуре, ноунееестьединственнаяцель– глобальныйхаос, ионаслучайнымобразом,
вслепую, наноситсвоиудары полюбым упорядоченным структурам, делаяизних
бесформеннуюбессмыслицу. «Энтропия» вечна, фундаментальнаинепобедима. Скольконе
восстанавливайпорядок, онасноватерпеливостремитсявездедостичьбеспорядка. Чтобы
противостоять «энтропии» необходимо непрерывно затрачивать энергию, проявлять
изобретательностьиприменятьспециальныетехнологии.

Втечениебольшейчастивторойполовиныпрошлоговекаматематикииспециалисты
поаппаратнымипрограммнымсредствамЭВМ ипроблемампередачиданныхупорно
билисьнадтем, чтобывыработатьтехнологию, позволяющую кодироватьинформацию
такимобразом, чтобыприразрушениислучайновыбранныхееблоков, этиблокиможно
быловосстановить. Послетого, какбылазаложенаматематическаяосновадлякодирования,
разработаныэффективныеалгоритмыкодированияидекодирования, технологияближек
концупрошлоговекасталаболееилименееустоявшейся, и, честноговоря, вообще
превратиласьвширпотреб, которымпользуютсявсеповседневноидаженеподозреваютоее
существовании. Технологияприменяетсяприприеме/ передачеданныхвсетяхипричтении
/ записиданныхнабольшинственосителейинформации.

Издесь, еслипользователямидомохозяйкамможнопроститьихневежественно-
потребительскоеотношениеквысокимтехнологиям, тоужуважающиесебяспециалистыпо
системнымисетевым технологиямобязаны бытьзнакомы стонкостямиидеталями
технологии. Ну, аужуважающиесебяпрограммисты, каквподтверждениесвоейвысокой
квалификации, должны иметьсвоисобственныекорректноработающиепрограммные
реализациитехнепростыхалгоритмов, которыеиспользуютсявэтойтехнологии.

1. Краткооконечныхполях. ПоляГалуа.

Основнаятрудностьвпониманиитехнологиикодированиязаключаетсявтом, чтоона
базируетсяненапривычнойещесошкольнойскамьиалгебревбесконечном поле
вещественныхчисел, анаспециальнойалгебреконечныхполей[1], конкретнонаполях
Галуасколичествомэлементов, равным2M. ПолеГалуаобозначаетсяGF(2M). Аббревиатура
GF – этосокращениеотGalois Field. Какизвестно, впривычнойдлянасалгебреоперации
сложения/ вычитанияитемболееужумножения/ делениямогутдатьрезультат, который
выходитзапределынекоторогозаданногодиапазона. Например, еслимыимеемдиапазон
чиселот1 до100, иработаемтолькосчисламиизэтогодиапазона, то, например, результаты
операций: 45 + 90, 10 – 25, 50 * 30, 15 / 60 ужевыйдутзаэтотдиапазон. Авотвконечном
поле, любыеоперациислюбымиэлементамиэтогополяврезультатедаютэлемент,
принадлежащийэтомужеполю. Соответственно, вконечныхполяхвообщеотсутствует
такиепроблемы, какпереполнениеприумноженииипотеряточностиприделении, делая
темсамымалгебруконечныхполейнаиболееестественнойсточкизренияЭВМ, которая
имеетконечнуюразряднуюсеткудляпредставленияданныхиконечнуюемкостьпамяти.

Впринципеалгебраконечныхполейнесложнее, аместамигораздодажепроще, чем
классическаяалгебра. Внейможновыполнятьлюбыеарифметическиеоперации, составлять
ирешатьуравнения, идажедифференцироватьиинтегрировать. Простымисловами,
конечноеполе– этонекотораяконечнаясовокупностьчисел, надкоторымиможно
производитьчетыреарифметическиеоперации, невыходязапределыэтойсовокупности. В
частности, полеГалуаGF(28), используемоевтехнологиикодирования, состоитиз28 = 256
целыхчиселот0 до28 – 1, расположенныеневпорядкевозрастания, аособымобразом.
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Согласнотеории, i-йэлементполяГалуа– эторезультатвозведениявi-юстепень
некоторогопримитивногоэлемента, вкачествекоторогообычноберетсяпростоечисло2,
гдеi = 0…28 – 1. Номысразувидим, что, уженачинаяi = 8, мыполучимрезультат, который
ужевыходитзапределы[0, 28 – 1] издесьиспользуетсяособыйподход.

Правилопервоначальнойгенерацииполятаково:
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Простымисловами, 0-йэлементполяэто1, 1-йэлемент– 2, а, начинаясо2-го
элементапо254-йэлемент, элементвычисляетсякакудвоенноезначениепредыдущего
элемента, иеслиудвоениепривелокчислу, вышедшемузаграницы8-разрядов, тонанего
делаетсяXOR счислом28510 (11D16), наконец, последний255-йэлементполя– 0. Число285
– этодесятичноепредставление(11D вшестнадцатеричномпредставлении) такназываемого
неприводимогополиномаx8  x4  x3  x2  1, спомощьюкоторогоипорождается
первоначальноеполе. СимволомобозначаетсяоперацияXOR – побитовоесложениепо
модулю 2, асимволом<< обозначаетсялогическийсдвигвлеводвоичногопредставления
числанауказанноеколичестворазрядов, приэтомбиты, «вылезшиеслева» из8-разрядного
байта, пропадают, аразряды, «освобождающиесясправа», заполняютсянулями. Сдвигчисла
вдвоичномпредставлениинаодинразрядвлево– этоэквивалентноудвоениючисла.

Согласнотеории, сгенерированноеполеGF(28), содержитрезультатывозведения
примитивногоэлемента«2» вовсестепени, начинаяс0, заканчивая255.

Помимоосновногополявтехнологиикодированиеважнотакжеиметьитак
называемоеобратноеполе, позволяющеепозаданномузначению 2k выяснитьстепеньk, в
котороебыловозведенпримитивныйэлемент2, инымисловамииметьтаблицулогарифмов
пооснованию2. Обратноеполевычисляетсядостаточнопросто:
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Согласнотеории, сгенерированноеобратноеполеGF-1(28), содержитлогарифмывсех
элементов, начинаяс0, заканчивая255, пооснованиюпримитивногоэлемента2.

Такимобразом, используяэтидветаблицы, мысводимоперациивычисления i2 и
)(2log i кпростомусчитываниюсоответствующегоэлементаизосновногоилиобратного

поляГалуа. Вобычнойалгебревещественныхчиселотакойскоростиипростотевозведения
встепеньирасчеталогарифмадажеимечтатьнельзябыло.

Однако, мы ещенеопределилиосновныеарифметическиеоперации: сложение,
вычитание, умножениеиделение. Сосложениемивычитаниемэлементовполейвсепросто–
дляслучаяполяГалуаGF(28) обеоперациисчитаютсяэквивалентнымиизаменяются
обычнойоперациейXOR – побитовоесложениепомодулю2.

Чтокасаетсяумноженияиделения, есливспомнитьшкольнуюалгебру, тологарифм
отпроизведениядвухчиселравнасуммелогарифмовоткаждогочиславотдельности, а
логарифмототношениядвухчиселравнаразностилогарифмовоткаждогочислав
отдельности. Тогдаоперацииумножения/ деленияможносвестиквычислениюлогарифмов
пооснованию2 отоперандов(пообратномуполюГалуа), сложению/ вычитаниюзначений
логарифмов, ивозведениечисла2 встепеньсуммы/ разности(поосновномуполюГалуа).

Примечание1. Длясложенияивычитанияжестепенейиспользуютсяобычные
правилаалгебры, операцияXOR здесьнедопустима. Еслисуммастепенейбольшеилиравна
255, тоизнеевычитается255. Еслиразностьстепенейменьше0, токнейприбавляется255.

Примечание2. Иногдатребуетсявычислитьпроизведениестепеней, вэтойситуации
такжеиспользуютумножениеизобычнойалгебры, однако, зарезультатберетсяостаток
произведенияпомодулю255.

Примечание3. Приоперацииумножения, еслиодинизоперандовравеннулю, то
сразувозвращаетсярезультат0. Иначевычисляютсялогарифмыотоперандов, ивычисляется
сумма. Еслисуммабольшелиборавна255, тоизсуммывычитается255. Послеэтогочисло2
возводитсяврезультирующуюстепень.

Примечание 4. При операции деления, если делительравеннулю, то сразу
возвращаетсяошибка«делениянануль», аеслиделимоеравнонулю, ноделительнеравен
нулю, тосразувозвращается0. Иначевычисляютсялогарифмыотоперандов, ивычисляется
ихразность. Еслиразностьменьшенуля, токразностидобавляется255. Послеэтогочисло2
возводитсяврезультирующуюстепень.
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Такимобразом, определим4 арифметическиеоперации:
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Примечание1. ВполеГалуанетотрицательныхэлементов, операциисложенияи
вычитаниясведеныкоднойитойжеоперацииXOR. Еслиформальноговоритьо«замене
знака», то, воспользовавшисьправиломоперациивычитания, иположив 0a , мыувидим,
что bb  . Положительныйэлементтождественноравенсебеотрицательному.

Примечание2. Вычислениеэлемента 1b , приусловии 0b и 1b , сводитсяк

делениюэлемента 102  наb . Воспользовавшисьправиломделения, видим, что 012log  ,

02log b , ихразностьменьшенуля, ирезультатравен b2log2552  . При 1b , 11 b ,

при 0b – ошибкаделениянануль.

Примечание3. Вычисление uu 2/12  , приусловии 2550 u , учитывая, что

012log  и 022log uu , ихразностьменьшенуля, сводитсяквычислению u2552 .

При 0u , 12 u . При 255u степеньпредварительноберетсяпомодулю255.
Достаточнолегкоубедитсявнепротиворечивостиалгебрыконечногополя. Например,

еслисложить10 и15, получимрезультат10 XOR 15 = 5, теперьеслииз5 вычесть15,
получим5 XOR 15 = 10, такчтоусловиеa = (a + b) – b соблюдается. Или, например,
умножим7 на3, получим2 ^ (log2 7 + log2 3) = 2 ^ (198 + 25) = 2 ^ (223) = 9, теперьесли
разделить9 на3, получим 2 ^ (log2 9 – log2 3) = 2 ^ (223 – 25) = 2 ^ (198) = 7, такчто
соблюдаетсяусловие, a = (a / b) * b. Междупрочим, вслучаетрадиционнойалгебрывполе
вещественныхчисел, наЭВМ этоусловиенефактчтовыполнитсяточно, посколькупри
деленииможетпроизойтипотеряточности, иприпоследующемумножениичастногона
делительполучитсянеточноизначальноеделимое, авалгебреконечныхполейвсе
абсолютноточно. Вообще, дляЭВМ вещественныечислаиоперациинаднимиглубоко
противоестественны, ЭВМрожденадляработывконечныхполях.
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2. Краткоополиномахиоперацияхнадними.

Такжекакивтрадиционнойалгебре, валгебреконечныхполей[1] можноговоритьо
функциях, представляемыхввидестепенногоряда– инымисловами, полиномах. В
частности, мыбудемрассматриватьфункцииоднойпеременной, причемсамапеременная
носитформальныйхарактер, исамапосебенеимееткакой-либосмысловойнагрузки. В
полиномеважнылишькоэффициенты, стоящиеприэтойпеременнойвсоответствующей
степениимыбудемкасатьсятолькослучая, когдаимиявляютсяэлементыполяГалуа.
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Примечание1. Особообратимвниманиенато, чтосамсимволсуммы, подразумевает
операциюсложенияпоправиламалгебрыполяГалуа, инымисловами, операциюXOR.

Примечание2. Припрограммнойреализацииполиномов, онипредставляютсяввиде
массивакоэффициентов, самажеформальнаяпеременная, иеестепенинигденехранятся.
«Степеньпеременной», прикоторойстоиткоэффициентоднозначноопределяется, как
позиция(индекс) элементамассива, вкоторомхранитсякоэффициент.

Однаизнаиболееважныххарактеристикполинома– этоегостепень, определяемая
какнаивысшаястепеньпеременной, передкоторойстоитненулевойкоэффициент.
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Надполиномамиможнопроизводитьарифметическиеоперации, такженаместо
формальнойпеременнойможноподставлятьконкретноезначение, являющеесяэлементом
поляГалуа, ивычислятьзначениефункции. Припересчетекоэффициентовполиномапри
выполненииоперациииливычислениизначениифункции, строгособлюдаютсяправила
арифметикидляполяГалуа. Основныеоперации, которыенампотребуютсявдальнейшем–
этосложение/ вычитаниеполиномов(внашемслучаеобеоперациисводятсякоперации
XOR), масштабированиеполинома, сдвигвлевонаоднупозицию, умножениеполиномови
вычисленияостаткаотделенияодногополиноманадругойполином.

Примечание3. Приперемноженииполиномов, очевидно, чтомассивкоэффициентов
результирующегополиномаимеетбольшийразмер, равныйсуммеразмеровмассивов
коэффициентовперемножаемыхполиномов. Присдвигеполиномавлевонаоднупозицию,
массивкоэффициентоврезультирующегополиномаимеетразмернаединицубольше, чем
размермассивакоэффициентовисходногополинома.

Сложение/ вычитаниедвухполиномоввыполняетсяпутемвыполненияоперации
XOR длякоэффициентов, стоящихпередпеременнойводнойстепени. Отсутствующиев
полиномахкоэффициенты, разумеется, считаютсянулевыми.
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Масштабированиеполинома– умножениеполиноманаконстанту(являющуюся
элементомполяГалуа), котороесводитсякумножениювсехкоэффициентовэтогополинома
наконстантупоправиламполяГалуа.
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«Сдвигвлево» полиноманаоднупозициюэквивалентноумножениюполиномана
x, соответственно, при каждом коэффициентестепенипеременнойувеличиваетсяна
единицу, сдругойточкизрения– коэффициенты«сдвигаются» наоднупозициювлево, ана
местомладшегокоэффициентаврезультирующемполиномезаписываетсянуль.
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Умножениедвухполиномовосуществляетсяпутемвычислениясуммырезультатов
произведенияодногополиноманакаждыйчлендругогополинома. Каждоепроизведение
сводитсякмасштабированиюодногополиномакаждымкоэффициентомдругогополиномаи
сдвигурезультирующегополиномавлевоначислопозиций, равномустепенипеременной,
прикоторойстоиткоэффициентвдругомполиноме, приэтомосвобождающиесясправа
позициизаполняютсянулями.
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Вычислениеостаткаотделенияодногополиноманадругойполином, илиболее
коротко– вычислениеостаткаодногополиномапомодулюдругого. Сделаемсразуоговорку,
чтонам понадобитсятолькочастныйслучай, когдастаршийкоэффициентполинома
делителяравенединице, иэтосущественноупрощаетпроцедуруделения.

Пустьзаданполином-делимое )(xA степени 1k , иполином-делитель )(xg степени
r , причем 1kr и 1rg . Делениеполиномовосуществляетсяпоправилам, похожимна

правила«делениявстолбик» втрадиционнойарифметике. Однако, естьиразличия.
Во-первых, вотличиеоттрадиционногоделения, накаждом шагеделения «в

столбик» выполняется не вычитание, а операция XOR между соответствующими
коэффициентамисоответствующихполиномов, онихпойдетречьниже. Приэтомнакаждом

шаге rks 1 получаетсяостаток )()( xsR , которыйвсегдасостоитстрогоиз r
коэффициентов(столькоже, скольковделителе), старшиекоэффициенты могутбыть
нулевыми, и, темнеменее, эти«нулислева» никогданеотбрасываютсяиявляютсячастью
остатка. Изначально, за«начальныйостаток»принимаетсяследующийполином:
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jR
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10,)0( 

Во-вторых, притрадиционном делении, наочередном шаге s остатокможет
получатьсяразнойдлины (сразнымколичествомцифр), ивзависимостиотситуации,
«сверхуспускаются» необходимоеколичествоцифрделимоготак, чтобысформированное
таким образом числобылобольшелиборавноделителя. Если «сверхуспускается»
количествоцифр 1w , товчастномсправадописывают 1w нулей. Приделенииже
полиномов«сверхуспускается» всегдатолькоодиночереднойкоэффициент srkA 
делимогополинома )(xA , насоответствующемшаге ],1[ rks  .
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В-третьих, вотличиеоттрадиционногоделения, «спущенныйсверху» коэффициент

srkA  недописываетсясправа, аделаетсяпо-другому: остаток )()( xsR , полученныйна

предыдущемшаге, сдвигаетсянаоднупозицию влево, анаместомладшейпозиции,
записываетсяэтоткоэффициент.












0,

1,)1(
1)(*

jsrkA

rjs
jRs

jR


Очевидно, при этом старший коэффициент )1( s
rR старого полинома-остатка

пропадает, новэтомбедынет, таккакнакаждомшаге ],1[ rks  деленияполучается

остаток, укоторогостаршийкоэффициентравеннулю, 0)( s
rR , этобудетпоказанониже.

Крометого, какбылопоказаноранее, в«начальномостатке»также 0)0( rR .

В-четвертых, притрадиционномделении, накаждомшагепослеприсоединенияк
очередномуостаткунеобходимогоколичествацифр, «спущенныхсверху» отделимого,
подбираетсяочереднаяцифрачастноготак, чтобыделитель, умноженныйнаэтуцифру, при
еговычитанииизсформированноговышечисладавалнеотрицательнуюразность, причем
меньшую, чемсамделитель. Вслучаежеделенияполиномов, очереднойкоэффициент

частного )(sQ выбираетсятак, чтобы старшийкоэффициент rg полинома-делителя,

умноженногонакоэффициентчастного(масштабированногокоэффициентомчастного), был

равенстаршемукоэффициентуполинома )(* s
rR , являющегосярезультатомсдвигавлевона

однупозицию остатка, полученного напредыдущем шаге. Иными словами, чтобы

соблюдалось )(*)( s
rRrgsQ  . Учитываято, 1rg , нетруднозаметить, чтообеспечитьэто

условиедостаточнопросто, сделав«обратную связь», покоторойпередаетсястарший
коэффициентполинома, являющегосярезультатомсдвигавлевонаоднупозициюостатка,
полученногонапредыдущемшаге, иименноонпринимаетсязаочереднойкоэффициент

частного. Инымисловами, )1(
1

)(*)( 
 s

rRs
rRsQ .

Послеэтого, остатокнатекущемшаге rks 1 вычисляетсякак:

rjs
rRjgs

jRs
jR 0,)(*)(*)( 

Учитывая, что 1rg , заметим, что 0)(*)(*)(  s
rRs

rRs
rR . Тогда, окончательно

получаемрекуррентноесоотношениедлявычисленияостатканашаге rks 1 :
















0,)1(

10

1,)1(
1

)1(
1)(

js
rRgsrkA

rjs
rRjgs

jRs
jR



Тогдапослевыполненияпоследнегошага rks  , мыбудемиметьискомыйостаток

отделенияполинома )(xA наполином )(xg : )()()(mod)( xrkRxgxA  .

Заметим, чтостарший йr  коэффициентполинома-остаткабудетвсегдаравеннулю,
и фактическаястепень полинома-остатка 1)(deg rxR , поэтому именно полином

)(
0

)(
1

1)(
1

rkRxrkRrxrk
rR 
  ипринимаетсязаостаток.
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Пример1. Вычислимостатокполинома  00251350449  xxxxxA по

модулюполинома  862  xxxg .

 







249148249)(

862)(

15524820)(

155442249

0
02122249

212224930

2122953148

1
021663148

2166314840

21493166449

2
2

51350449

3
3

504
4

4950)0(




























xxxQ

xxxg

xxxR

xx

A

xx

xxx

xxx

x

A

xx

xxx

xxx
x

A

xx

x

A

x

A

x(x)R

Врезультатеполучаемостаток:  155248  xxR .

Пример 2. Проверим корректностьоперацииделениявпредыдущем примере,
вычисливвыражение )()()( xRxgxQ  . Сложивпроизведениечастногоиделителяс
остатком, мыдолжнысноваполучитьисходноеделимое.

 

     

 

  251350449155248155248251350449

155248

824962498148212496148849311486494149

155248862249148249)()()(

xxxxxxxx

x

xxxx

xxxxxxRxgxQ




 








 






 





 

Видим, что 251350449)()()( xxxxRxgxQ  нечтоиное, какисходный
полином-делимое xA впредыдущемпримере. Этоподтверждаеткорректностьпроцедуры
вычисленияостаткаодногополиномапомодулюдругогополинома.
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Нетруднозаметить, чтокакврекуррентномсоотношениидлявычисленияостаткана
шаге rks 1 , такивприведенном примере, явновидно, чтонакаждом шаге

вычисляетсястаршийкоэффициентостатка )(s
rR , который, во-первых, нигдепотомне

используется, авовторых, послекаждогошагастановитсянулевым. Издесь, еслимыдля
большейнаглядностиоперацииделения«держалидлясвоихнужд» этоткоэффициент, тов
практическойреализации, очевидно, делатьподобноесовершенноизбыточно.

Чтокасаетсяочередногокоэффициентачастного, тоегоможновзятьизостатка,

вычисленногонапредыдущемшаге )1(
1

)( 
 s

rRsQ , инымисловами, взятьпредпоследний

йr )1( коэффициентостатка, полученногонапредыдущем шаге, дотогокакмы
выполнимегосдвигнатекущемшаге. Тогдасучетомсказанного, окончательнополучаем
математическуюмодельпроцедурывычисленияостаткаполинома xA помодулю )(xg :

rks

js
rRgsrkA

rjs
rRjgs

jRs
jR

rjjrkAjR



























1

0,)1(
10

11,)1(
1

)1(
1)(

10,)0(

Следуетотметить, что процедура фактически сводится к последовательности
операцийсдвига, скажемтак, некоторого r разрядногорегистра(внашемслучаеразряд–

этонеодинбит, ацелыйбайт– 8-битноечисло), хранящегоостаток )1(
0

)1(
1




sRs
rR  ,

полученныйнапредыдущемшаге, исложенияегос r разряднымделителем(безстаршего

коэффициента 1rg ), умноженногонастаршийкоэффициентостатка )1(
1


s

rR . Присдвиге

регистраостаткавегомладший й0 разрядзагружаетсяочередной, коэффициент srkA 
полинома-делимого. Перед началом процедуры, в регистр остатка загружаются
коэффициенты rkAkA 1 исходногополинома. Подобнаясхемалегкореализуется

аппаратноввидесдвиговогорегистрасобратнойсвязью.
Вприведеннойнижесхеме, напервойфазе, ключобратнойсвязиSwitch разомкнути

в течение r тактов в регистре остатка загрузятся коэффициенты rkAkA 1 ,

поступающиечерезмладшийразрядрегистра. Посколькуключразомкнут, насхемах
сложенияонибудутскладыватьсяснулем, ипоступятврегистрвисходномвиде. Вовторой
фазе, ключ(Switch) замкнут, ивтечение rk  тактовбудетвычисленостаток. Искомый
остатокможнобудетсчитатьизрегистрапослепоследнеготакта. CLK – входдлятактовых
сигналов, понему«разряды» регистрапринимаютинформациюсосвоеговхода.

)(
0

sR )(
1

sR )(
1

s
rR 

10 kAA 

1g0g 1rg Switch
…

…
CLK
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3. Введениевтеориюкодирования. КодыРида-Соломона.

Мынезрястольподробнорассматриваликонечныеполя, конкретнополеГалуа
GF(28), иправилаарифметикивних, атакжеполиномыиоперациинаднимивполеГалуа,
посколькутехнологиякодированияидекодированиясприменениемтакназываемыхкодов
Рида-Соломона[2, 5, 6, 7] опираетсяименнонаних.

Идеяпредельнопроста, вЭВМ основнойединицейинформацииявляетсябайт, в
которомможетбытьзакодированоодноиз256 значений, именноэтоиобусловливаетвыбор
некакого-либоконечногополя, аименнополяГалуаGF(28), котороесодержит256
различныхэлементов. Любоеинформационноесообщениеилиблокданныхмогутбыть
рассмотрены, какпоследовательностибайтов. Болеетого, можноввестиформальную
переменную x итогдаэтибайтымогутрассматриватьсякаккоэффициентыполинома,
причем, очевидно, чтостепеньполиноманаединицуменьшедлинысообщения.

Инымисловами, пустьимеетсянекотороесообщение, состоящееизk байтов.

Тогдамыможемеготакжепредставитьввидеполиномастепениk – 1:



10)2(

1

00
1

1
1

1
8 









k,iGFiM

k

i

ixiMMxMkxkMxM





Соднойстороныкаждыйбайтсообщенияможетсодержатьлюбоеиз256 возможных
значений, сдругойстороныполеГалуаGF(28) такжесодержитвсевозможные256 различных
элемента, такчтоникакихпроблемневозникает. Простовполиномиальномпредставлении
«байты» сообщенияужеявляютсянепросто «байтами», онитакжетрактуютсякак
коэффициентыполинома, являющиесяэлементамиполяГалуаGF(28).

Важнымпонятиемвтеориикодирования[5] является, кодовоерасстояние. Пусть
заданыдвасообщенияA иB одинаковойдлины k . Упрощенно, кодовоерасстояние– это
числобайтов, котороеунихотличаютсязначениямивсоответствующихпозициях.
Например, кодовоерасстояниемеждутекстовымисообщениямиABCDE иAFGDE равно2.
КодовоерасстояниемеждусообщениямиABCDE иACBDE такжебудетравно2, поскольку
имеетсянесовпадениевдвухпозициях, несмотрянато, чтовобоихсообщенияхучаствуют
символыизодногоитогоженабора. Болеестрогодатьопределениекодовогорасстояния
можно, еслипредставитьсообщенияввидеполиномов.

Пустьзаданыдвасообщения A и B одинаковойдлины k , которыемогутбыть

представлены соответствующими полиномами  0
1

1
1

1 AxAkxkAxA 
  и

 0
1

1
1

1 BxBkxkBxB 
  . Тогдакодовоерасстояние  BAD , междуэтими

сообщенияопределяетсякак:

 































0,1

0,0

1

0
,

jBjA
jBjA

j

k

j jBAD





Всевозможныевариантыразличныхсообщенийдлины k образуют, такназываемое,
k -мерноепространствосообщений. Очевидно, чторазличныесообщенияпространства
могутотличатьсядруготдругавколичествепозицийот1 доk , инымисловамикодовое
расстояниемеждуразличнымисообщениямипространстванаходитсявпределах: kD 1 .

M k – 1 … M0M1
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В теории кодирования исключительно важной характеристикой пространства
сообщенийявляетсяминимальноекодовоерасстояниеd , инымисловами, наименьшее
количествопозицийвкоторыхмогутразличатьсядваразныхсообщенияиззаданного
пространства. Внашемслучаеэтавеличинаравнаединице, посколькудваразныхсообщения
отличаются, какминимум, воднойпозиции, иначеонипростосовпадают.

 

   1,

255,,0
,

min 




 BAD

Z

kZBA
d


Чтоещеболееважно– любоесообщение, принадлежащееk -мерномупространству

сообщений, является, таксказать, «легальным», «допустимым», имеющим правона
существование. Действительно, намможетпонадобитьсяпредставитьвсообщениисамые
разныекомбинациизначенийбайтов, длякодированияпроизвольныхвидовинформациии
мынеможемнакладыватьздесьникакихограничений. Именноэтопрепятствуетнамкаким-
либообразомобнаруживатьи, темболееуж, исправлятьискаженныесообщения.

Чтобыпоявиласьвозможностьобнаружения(атакже, частично, иисправления)
искаженийвсообщениях, согласнотеориикодированиятребуетсярасширитьпространство
сообщений, путем увеличениядлины сообщенийзасчетвведения, такназываемых,
избыточныхсимволов: внашемслучае– избыточныхбайтов. Номалопростоввести
избыточныебайты, необходимотакжерасширенноепространствосообщений строго
поделитьнаподпространство«допустимых» («легальных») сообщенийиподпространство
«недопустимых» («нелегальных»)сообщений. Тольковэтомслучаеунасбудетвозможность
приприемеилисчитываниисообщения, выявить«допустимость» сообщения. Очевидно
также, чтозначенияизбыточныхбайтов, должны как-тобытьсвязанысозначениями
информационныхбайтов, анебытьпроизвольными, посколькувтакомслучаемыбудем
иметьвсеголишьрасширенноепространство, вкоторомвсесообщения«допустимы».

Пусть задано исходное k -мерное пространство информационных сообщений
(множествовсевозможныхвариантовинформационныхсообщенийдлиныk ). Расширимэто
пространствопутемвведенияизбыточных r байтовдо rkn  -мерногопространства,
причемпредъявимследующееключевоетребование: r избыточныхбайтовдолжнызависеть
от k информационныхбайтовтакимобразом, чтобыминимальноекодовоерасстояние
подпространства «допустимых» сообщений было 1rd . Иными словами чтобы
«допустимые» сообщения, вместескорректно вычисленными для них значениями
избыточныхбайтов, отличалисьдруготдруганеменеечемв 1rd позициях.

Вэтомслучаесогласнотеориикодированияприприемеилисчитываниисообщения
мысможемобнаруживатьискажениесообщения, вплотьдовr позициях. Болеетого, теория
кодированияутверждает, чтоможнотакжеобеспечитьгарантированноеисправлениеошибок
приискаженияхвплотьдов 2/r позициях. Мы небудем излагатьздесьстрогих
доказательствэтихутверждений. Интуитивнопонятно, чтомыможемгарантированно

обнаружить искажение, только если сообщение *M «отклонилось» от исходного

«допустимого» сообщенияM накодовоерасстояниеменеечемd , т.е. ( dMMD ),*( ). При
отклонении уже нарасстояние d сообщениеможет попросту совпасть сдругим
«допустимым» сообщениемиошибканебудетобнаружена. Чтожекасаетсявозможности

исправления, мыгарантированноможемисправитьошибки, толькоеслисообщение *M
«отклонилось» от исходного «допустимого» сообщения M менее чем половину

минимального кодового расстояния 2/),*( dMMD  , и вэтом случаемы можем
«притянуть» обратноискаженноесообщениекегоисходному«допустимому» виду. В
противномслучае, еслисообщение«отклонилось» наполовинуилибольшеерасстояниеот
исходногосообщения, тооноуже«ближе» кдругому «допустимому» сообщению и
корректноеисправление(восстановлениеисходногосообщения) невозможно.
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Обозначим, через t - максимальную кратностьисправляемойошибки, иными
словами, предельное число искажаемых байтов, при котором еще возможно их
гарантированноеисправление. Учитываяпредыдущиерассуждения, несложнозаметить, что
этотпараметроднозначносвязанстребованиемкминимальномукодовомурасстояниюи
требуемымколичествомизбыточныхбайтов. Длятого, чтобыисправлятьошибкивплотьдо
t -кратных, минимальноекодовоерасстояниеподпространства«допустимых» сообщений
должно быть, как минимум, бытьбольше чем удвоеннаямаксимальнаякратность
исправляемыхошибок, инымисловами, td 2 . Какминимум, мыдолжныобеспечить
минимальноекодовоерасстояние, хотыбынаединицубольше, удвоенноймаксимальной
кратностиисправляемойошибки, инымисловами 12  td . Тогда, учитываячто 1rd ,
нампонадобятся tr 2 избыточныхбайтов, чтобыобеспечитьминимальноетребование.
Заметимтакже, изприведенныхвышерассужденийследует, чтопритакомминимальном
кодовомрасстояниивозможнообнаружениеошибоквплотьдо trd 21  кратных.

Такимобразом, пустьзаданопространствосообщенийдлиныk . Тогда, введя, tr 2
избыточныхбайтов, тоесть, расширивпространстводо rkn  -мерного, иналожив
главноетребованиеотом, чтоподпространство«допустимых» сообщенийдолжнообладать
минимальнымкодовымрасстоянием 121  trd , мыобеспечимобнаружениеошибок
кратностивплотьдо t2 , иисправлениеошибок, вплотьдократностиt . Требованиевполне
логичноеивыполнимое. Мы имелипространствосообщенийдлины k , дляхранения
которыхтребовалосьk байт, которыеотличалисьвхудшемслучаетольководномбайте.
Потом же, «пожертвовав» избыточными tr 2 байтами, дляхранения избыточной
информации, котораядолжнаоднозначновычислятьсяизисходной«полезной» информации,
хотимполучитьподпространство«допустимых» сообщенийдлины rkn  , которыебудут
отличатьсявхудшемслучаенеменее, чем 121  trd байтами.

Ключевойвопросвтом, какжеименновычислятьизбыточныебайты, такчтобыс
помощьюнихлюбоесообщениедлиныk исходногопространствасминимальнымкодовым
расстоянием 1d , можно было преобразовать в сообщение длины rkn 
подпространствасминимальнымкодовымрасстоянием 1rd .

Теория кодирования предлагает следующий подход с использованием, так
называемыхкодовРида-Соломона, определенныхвконечномполеГалуаGF(28). Вводится
понятие, такназываемогопорождающегополинома:
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8GF
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ixxg











Порождающийполиномсогласнотеориикодированияиобеспечивает«генерацию»
tr 2 избыточныхбайтовизk байтовисходногосообщения(причемлюбого), такчтобы

результирующее«расширенное» сообщение, состоящееиз rkn  байтов, получающеесяв
результатесоединениябайтовисходногосообщениясизбыточнымибайтами, принадлежало

rkn  -мерному подпространству с минимальным кодовым расстоянием 1rd .
Нетруднозаметить, чтопорождающийполином имеетстепень tr 2 , иегокорнями
являются элементы поля Галуа GF(28), соответствующие результатам возведения

примитивногоэлемента2 встепени t22,1  , инымисловами, элементы: t22,22,12  .
Примечание. Вычислимдляпримера, порождающийполиномдляслучаяпостроения

кодасвозможностьюисправленияодиночныхошибокислучаяошибокдвойнойкратности:

 1t :  8622

1
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Пустьзаданисходныйполином  0
1

1
1

1 MxMkxkMxM 
  исходного

информационногосообщения. Пустьзаданполином )(xR , вычисленныйкакостатокот
деленияполинома xM , сдвинутогонаr позицийвлево(другимисловами, умноженногона

rx ), напорождающийполином xg . Инымисловами, пустьзаданполином:

    









 

1

0
mod

r

i

ixiRxgxMrxxR

ТогдакодомРида-Соломонаназываюткоэффициентыинформационногополинома

xM иполиномаостатка    xgxMrxxR mod




  , представленныевследующемвиде:

Следуетотметить, чтотакоекодированиеназываетсясистематическимвсилутого,
что«информационные» коэффициентыможнолегкоотделитьоткоэффициентовостаткабез
какого-либоспециальногодекодирования.

Говорявтерминологиикриптографии, кодРида-Соломона– нечтоиноекак,
исходноесообщениеиприсоединенныйкнемунекий«хэш»,вычисленныйпосообщению.

Нетруднозаметить, чтокодРида-Соломонапредставляеткоэффициентынекоторого
полинома xF вычисляемогокаксуммасдвинутогонаr позицийвлевоинформационного
полинома xM иполиномаостатка )(xR :

  xRxMrxxF 




 

Относительнополинома xF , втеориикодированиеделаетсядвадостаточно
простых, новтожевремячрезвычайноважныхутверждения:

 Полином xF делитсябезостатканапорождающийполином xg .

 Полином xF имееттежекорни, чтоиполином xg : элементы: r2,22,12  .
Какпервое, такивтороеутверждениеособенноважнытем, чтоименнонанеми

базируетсявсялогикаобнаруженияошибок. Есликоэффициенты полинома xF не
искажены, тоегоделениенапорождающийполиномдастнулевойостаток, такжекак
подстановкавнеголюбогоизкорнейпорождающегополиномаобратитеговнуль. Еслиже
коэффициентыполинома xF былиискажены(припередачепосетиилиприхранениина
носителеинформации), тосоченьвысокойвероятностью, априискажениинеболееr
байтовсо100% гарантией, делениенапорождающийполиномдастненулевойостаток, также
какиподстановкакорнейпорождающегополиномабудутдаватьненулевыерезультаты.

Здесьработаеттатехническаяуловка, что«окружающаясреда»,конечно, враждебнак
нашейинформацииипытаетсяслучайнымнепредсказуемымобразомееискажать, но«она
ненастолькоумна», чтобыискажатьинформациютак, чтобыискаженныйполином, также
какинеискаженныйполиномделилсябезостатканапорождающийполином. Слишкомуж
«мудрыерасчеты», иокружающаясредаужточновних«невникает» (вотличие, кстати, от
человека-злоумышленника), онапросто «портит» данныеслучайным образом и все.
Вероятностьтого, чтоискаженныйполиномразделитсябезостатканапорождающий
полином, весьманевеликаприискаженииболее r байтов, исувеличением числа
избыточныхбайтонастановитсяещегораздоменьше, априискажениинеболееr байтов,
вероятностьтакогоисходавообщенулевая– этотеоретическидоказаноиэкспериментально
подтвержденосоответствующимиучеными-специалистами.

M k – 1 … M0 R r – 1 … R0
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Тогдасучетомвышесказанногоможемпредставитьнесложную схемуалгоритма
кодирования(рис. 1) информационныхсообщенийсприменениемкодовРида-Соломона,
призаданнойдлинесообщения– k имаксимальнойкратностиисправляемойошибки– t .

Рис. 1. Схемаалгоритмакодированияинформационного
сообщениясприменениемкодаРида-Соломона

Припередачекадрапосетиилиприхранениикадраданныхнаносителе, информация
можетбытьискаженавсилутехилииныхфизическихпричин: шумывканалепередаче
данныхилиповреждениеносителяданных. Втакомслучаеможноговорить, чтонакадрF
будетналоженонекотороеискажениеE, илиинымисловами, полиномкадра xF будет
складыватьсявместеснекоторым, такназываемым, полиномомискажения xE ив
результатебудем иметьискаженныйполином  )()( xExFxC  намоментприема
сообщенияизсетииличтенииданныхсносителя. Искажатьсямогутлюбыекоэффициенты
полинома(байтыкадра), какинформационные, такиизбыточные.

Витогебудемиметь, такназываемый, искаженныйкадрC.

tr 2

Вычислениеполинома



)2(2
1

2

8GF

r

i

ixxg











Преобразованиеисходного
сообщенияM длиныk

вполином )(xM ивычисление

   xgxMrxxR mod


 

Формированиеполинома

  xRxMrxxF 


  и

преобразование
вкадрF длиныn = k + r

ПередачакадраFпосети
илизаписьнаноситель

Сn – 1 … C0C1
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4. ДекодированиекодовРида-Соломона

Пустьимеетсякадрдлины rkn  , состоящий из k информационныхи r
избыточныхбайтов, принятыйизсетиилисчитанныйсносителя, полином xC которого
являетсясуммойполинома )(xF исходногонеискаженногокадра, отправленногопосетиили
записанногонаноситель, инекоторогополиномаискажения )(xE :

 )()( xExFxC 
Тогдабудемназыватьсиндромомошибки(синдром – совокупностьсимптомов,

характеризующеезаболевание) коэффициенты rjjS 1,  , вычисляемыеподстановкойв

полином xC корней r2,22,12  порождающегополинома xg .
Тогдаполиномсиндромаошибок xS можетбытьпредставленкак:

 



r

j

jxjCxS
1

1)2(

Заметим, чтокоэффициентыполиномасиндроманумеруютсяс1 поr . Крометого,
учитываято, чтомыранееустановили, чтополином )(xF неискаженногокадраобращается

внульприподстановкевнегокорней r2,22,12  , тосправедливоследующееравенство:

rj

jEjCjS

1

)2()2(





Инымисловами, синдромнезависитотсамогонеискаженногокадраF иполностью
характеризуетсятолькоошибкой E. Именнонаэтом и базируетсявсятехнология
расшифровкисиндромасцельюнахожденияместоположенияошибокиихзначений.

Однако, несмотрянато, чтокоэффициентысиндроматаклегкоопределяютсяпо
полиномуискажения )(xE , обратноежевычислениеполинома )(xE поизвестным
коэффициентамполиномасиндромаошибок xS весьмасложнаяинетривиальнаязадача.
Ситуацияухудшаетсяещетем, чтонеизвестносколькоименнобайтовбылоискажено.

Пусть,– предполагаемоеколичествоискаженныхбайтоввкадреC.
Очевидно, чтоеслиполиномсиндромаравеннулю  0xS (всеегокоэффициенты

нулевые), томожноговорить, чтоискаженийлибонебыло, либопроизошлоискажение, не
обнаруживаемоепризаданномколичествеизбыточныхбайтоввсилутого, чтократность
произошедшейошибкибольшекратностьобнаруживаемойошибки, тоесть tr 2 .

Впротивномслучае, еслисиндромненулевой, томожнодекодироватьего. Введем
понятие, такназываемого, полиномалокаторовошибокследующеговида:

 



















1
21

1
1

i
iuix

i

ixix

Очевидно, чтокорнямиполиномалокатораявляютсяэлементы uu 
2,,12  , и

согласнотеориикодированиясамистепени uu ,,1  , этонечтоиное, каклокаторы

местоположенияошибоквпринятомизсети(считанномсносителя) кадреС.
Согласнотеориикодирования, коэффициентыполиномасиндрома xS иполинома

локаторов x связанытакназываемойключевойсистемойуравненийдекодирования:

tj
i ijSijS

21
1
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Еслипереписатьсистемувразвернутомвиде, тоэтасистемавыглядиттак:


















tStStS

SSS
SSS

22121

2211
111












Каквидим, этонепростосистемауравнений, асистемаиз t2 уравненийс
неизвестными, причемсампараметрнеизвестен.

 При 0 , случайотсутствияошибок, системавырождается, инечегорешать.
 При t1 , системаимеетоднозначноерешение, посколькучислоуравнений

ttt 12)2(  большелиборавно (при t ), чем соответствующеечисло
неизвестных t1 . Предельныйслучай, когдасистемавсеещеимеетоднозначное
решение– это t , приэтомимеем t уравненийи t неизвестных.

 При 121  tt  , системанеимеетоднозначногорешения, посколькучисло
уравнений 11)2(  tt  , оказывается меньше, чем число неизвестных

121  tt  , иоднозначноенахождениелокаторовстановитсяневозможным.
 При t2 , системаопятьжевырождается, ирешениеневозможно.

Задачанахожденияполиномалокаторовмоглабыпривестикнеобходимостиполного
переборавсевозможныхрешенийприразличных 121  t , однако, здесьсноваприходит
напомощьтеориякодирования. Онаутверждает, чтолибооднозначногорешенияне
существует, либосуществуетоднозначноерешениепри t1 , иприэтомподходитне
первоепопавшеесярешение, аторешение, прикоторомстепеньполиномалокаторов x ,
равная, минимальна. Согласнотеорииименновэтом случае, полином локаторов
наименьшейстепени, коэффициентыкоторогоудовлетворяютвсейсистемеуравнений, и
являетсяистиннымполиномомлокаторовошибок.

Тогда, окончательно, имеемследующуюматематическуюмодельзадачинахождения
полиномалокаторов– система t2 уравненийс неизвестнымисминимизацией
параметра– степениполинома-решения(онажеипредполагаемаякратностьошибки).
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21

min)(deg
1

x
tj

x
i ijSijS










КодыРида-Соломонаиоснованныенанихметодыкодирования, обнаруженияи
исправленияошибокнеполучилибыширокогораспространение, еслибывсвоевремя
ученыеБерлекэмпиМессив1968-1969 годахнепредложиличрезвычайноэффективный
алгоритм[3, 8, 9] решенияэтойзадачи, которыйнаходитрешениенеболеечемза t2 шагов.
ИменноэтотмоментможносчитатьначаломмассовогоприменениякодовРида-Соломона
дляобнаруженияи исправленияошибок. Доэтоговсилудостаточноймедлительностии
сложностиваппаратнойреализациисуществующихнатотмоменталгоритмовпоиска
полиномалокаторов, восновномобходилисьтольковычислениемсиндромовсцельютолько
обнаруженияошибки. Вслучаеобнаруженияошибкиделаласьпопыткаповторногозапроса
кадра, еслиэтобыловозможно, впротивномслучаевыдавалосьсообщениеобошибке.
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Рис. 2. СхемаалгоритмаБерлекэмпа-Мессидлянахожденияполиномалокаторов
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)(,1)(




mLq
xxBx


 
L

i iqSiq 0 1

?0q

)()()(* xBqxx 

?mqL 

?2tq 

  ?deg Lx 

)(*)( xx 

)()( xBxxB  1qq

)(1)(

*

*

xqxB
LL

Lqm
mqL







Да

Нет

Нет

Нет

Да

Да

ДаНет

(x) ненайден (x) найден



18

ВалгоритмеБерлекэмпа-Месси(рис. 2) используютсяследующиеобозначения:

jS – коэффициентысиндромаошибки.

x – рассчитываемыйполиномлокаторов.
q – номеритерацииалгоритма.

q – значениеневязки, этонечтоиное, каксуммалевойиправойчасти гоq 

уравнения, котораяобращаетсявнуль, еслиполиномлокаторовудовлетворяетуравнению.
m – номершага, накоторомполиномлокаторапоследнийразмодифицировался.
L – количествочленоввлевойчастиуравнений, фактическиэтотпараметротражает

количествоискаженныхбайтов, предполагаемоевовремяитерацийалгоритма.
xB – полиноммодификации, которыйиспользуетсякаквспомогательныйдля

модификацииполиномалокаторовдля«подстройки»егоподуравнениясистемы.
Алгоритм достаточно нетривиален. Начиная с полиномалокаторов  1x ,

вычисляется, такназываемая, невязка (расхождение, несоответствие) этогополинома
первомууравнению. Далееучитываяэтуневязку, делаетсякоррекцияполиномалокаторов,
принеобходимостинаращиваетсяегостепень, адальшевсеповторяетсятак, чтобыпри
условииудовлетворениявсехпредыдущихуравнений, онтакжесталудовлетворятьи
текущемууравнению, итакдотехпор, поканебудутудовлетворенывсеуравнения.
Посколькувалгоритместепеньполиноманаращиваетсятолькопринеобходимости, то
решениемибудетполиномминимальнойстепени.

Врезультатеработыалгоритма, вслучае, еслинастоящееколичествоискаженных
байт больше, чем максимальноеколичество исправляемых ошибок, возможно (но
необязательно), чтостепеньполиномалокаторовнебудетсовпадатьспредполагаемым
количествомискаженныхбайт, вэтомслучаесчитается, чторешениесистемыуравненийне
найдено. Этотслучайследуеттрактовать, какневозможностьисправленияошибок.

Вслучаееслиполиномлокаторов x исоответствующаяпредполагаемаякратность
ошибки найдены, тодальнейшеедекодированиелокаторовошибокнепредставляет
особойтрудности. Дляэтогополиномлокаторовприравниваетсянулю, инаходятвсекорни

uu 
2,,12  уравнения. Делаетсяэтополнымпереборомэлементов 2552,,12  поля

Галуаиподстановкойкаждогоизнихвполиномлокаторов, еслиполиномлокаторов
обращаетсявнуль, то, значит, найденодинизкорней. Посколькупереборсоставляетвсего
255 итераций, такойподходвполнеоправдан. Наконец, понайденнымкорням, выделяются
ихстепени uu ,,1  , и, темсамымвычисляютсялокаторы:

  uuU
uu

xΛ(x) ,,12,,12*0  










 



Послевычислениялокаторов, следуетвыполнитьпроверкукаждоголокаторана
условие 1],1,0[  lnlu , инымисловамилокаторнеможетбыть«указыватьзапределы

кадра». Еслихотябыодинизнайденныхлокаторов«указываетзапределыкадров», то
считается, чтодекодированиепрошлонекорректноиисправлениеошибокневозможно–
такоепроисходиттолько, еслиопятьженастоящееколичествоошибок, вдействительности,
больше, чеммаксимальноеколичествоисправляемыхошибок.

Важноепримечание. КонкретнодлякодовРида-СоломонавполеГалуаGF(28)
локаторыошибокмогутприниматьзначениятольковпределахот0 до254, посколькусами
являются, посути, логарифмамиотэлементовполеГалуаGF(28), числокоторыхконечно. Из
этогоследуеточеньважноеограничениедляприменениякодовРида-СоломонавполеГалуа
GF(28), длинакадрадолжнабытьменьшелиборавна255, тоесть 255 rkn . Впрактике
такоесерьезноеограничениеобходитсяпутемразбиенияданныхнамножествонебольших
кадров(блоков), длинакоторыхменьше255 икодированияихпоотдельности.
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Вслучаеуспешноговычислениялокаторов uu ,,1  ошибок, остаетсяпоследняя

задача: вычислениязначенийошибок. Посколькумыимеетделонесбитами, сбайтамив
каждойпозициикадра, тозначениябайтаможетисказиться256 различнымиспособамии
величинуискажениянеобходимовыяснитьдлякаждогонайденноголокатораошибок.

В теории кодирования для вычисления величин ошибок используется, так
называемый, методФорни[4, 8, 9].

Вводится, такназываемый, полиномвеличиношибок – x , которыйсвязан,
согласнотеории, сполиномомсиндрома xS иполиномом локаторов x ошибок
следующимуравнением:

    




 rxxxSx mod

Операциявычисленияостаткапомодулю rx фактическиэтонечтоиное, какпростое
обнулениевсехкоэффициентовсиндексами ri  , ииспользованиепроцедурыделения
полиномовздесьсовсемизлишне. Послеперемноженияполиномасиндромаиполинома
локатора, коэффициенты синдексами ti 2 результирующегополинома-произведения
обнуляются, ирезультатпереписываетсявкоэффициентыполинома x .

Вводитсятакже, такназываемая, формальнаяпроизводнаяполиномалокаторов–
x , котораявычисляетсяследующимобразом:
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Тогдавеличиныошибок vv ,,1  впозициях, указываемыхлокаторамиошибок,

вычисляются, какотношениезначенияполинома x величиношибоккзначению

производной x полиномалокаторавсоответствующихкорнях 1,2 


llu
.

 









































]255,1[,,,1

1

22

lvvvV

l

lulu
vl









Такимобразом, вычисляютсявеличины vv ,,1  ошибок. Послеэтогонетрудно

сформироватьполиномискаженийпоизвестнымлокаторамивеличинамошибок.

 



τ

l
lu

xlvxE
1

Наконец, последнеечтоостается– этосложитьполиномкадра(принятогоизсетиили
считанногосносителя) сполиномомискаженийитемсамымосуществитьисправление
ошибокивосстановлениеисходногополиноманеискаженногокадра:

  xExCxF 

Нижепредставленасхемаалгоритмадекодирования(рис. 3).
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Рис. 3. СхемаалгоритмадекодированиякодаРида-Соломона(начало)

ПреобразованиекадраC длиныn = k + r
вполином )(xC ивычисление

коэффициентовполиномасиндрома:

rjjCjS 1),2( 

Формированиеключевойзадачидекодированияи
нахождениеполинома )(x локаторовошибок

поалгоритмуБерлекэмпа-Месси










































 

)(
21

min)(deg
1

x
tj

x
i ijSijS










ПриемкадраC изсетиили
считываниесносителя

Полином )(x
локаторовнайден?

Нахождениекорнейуравнения 0)(  x :

uu 
2,,12  ивыделениелокаторов uu ,,1 

Проверкалокаторовнаусловие ]1,0[  nlu

Да

Нет

32

Все ?1,0 rjjS 

Нет

Да

1
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Рис. 3. СхемаалгоритмадекодированиякодаРида-Соломона(окончание)

32

Вычислениеполиномавеличиношибок:

    




 rxxxSx mod

Вычислениепроизводнойполиномалокаторов:














02mod,2
1

12mod,1
2

31 





x

x
xx 

Вычислениевеличиношибок vv ,,1  :







































]255,1[,1

22

lvl

lulu
vl



Локаторыусловию
удовлетворяют?

Да

Нет

1

Формированиеполиномаискажений:

 



τ

l
lu

xlvxE
1

Коррекцияошибоквполиномекадра
  xExCxF  и

преобразованиевисправленныйкадрF

Ошибкиуспешно
исправлены

Ошибокне
обнаружено

Ошибки
неисправимы
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Примеркодированияидекодирования

ПустьимеетсяисходноеинформационноесообщениеХакер, состоящееиз 5k
символов. Согласно8-битнойASCII кодировки, каждомусимволуможносопоставить
соответствующийкодвдиапазонеот0 до255. ВнашемслучаеисходноесообщениеM
будетвсоответствующихсимволамкодахвыглядетьтак:

Соответственно, полиноминформационногосообщениябудетвыглядетькак:

 240229223432244213  xxxxxM
Допустим, мыхотимиспользоватькодыРида-Соломонадляисправлениядо 2t

искаженныхбайтов. Втакомслучаенампонадобится 42  tr избыточныхбайтов. Кроме
того, порождающийполиномбудетследующим:

 116231221633044

1
2 







 xxxx

i

ixxg

Тогдапри кодированиимы должны вычислитьостатокотделенияполинома

 002030424052296234722482134  xxxxxxxxxxM на полином

xg . Врезультатеделенияполучимостаток:  2288126135  xxxxR .

Послеэтого, сложивполученныйостатокс  4xxM  , получаемполиномкадра:

 228812613542405229623472248213  xxxxxxxxxF
И, наконец, тогдарезультирующийкадрF длины 9 rkn будетследующим:

Теперь, допустим, припередачекадрапоканалусвязиилиприхранениинаносителе
вкадреисказилисьдвабайтаиврезультате(приприемекадраизканалаилисчитываниис
носителя), мыполучилиследующийискаженныйкадрC :

ЕслипреобразуеминформационныебайтыпотаблицеASCII кодировки, тоувидим,
чтополучаетсясловоЛамер– это, вобщем-то, словоспротивоположнымзначением, итот,
ктополучитэтосообщение, будетиспытывать, совсеминыечувства, чеммыожидали.

Чтоже, попробуемдекодироватьполученныйкадр. Итак, вполиномиальномвиде
полученныйкадрвыглядитследующимобразом:

 228812613542405229623672248203  xxxxxxxxxC
Вычислимкоэффициентысиндрома:






















213228428182611225162240202229242236282224322203)42(4

25522832816261925122240152229182236212224242203)32(3

2072282281426162582240102229122236142224162203)22(2

246228128122613254224052229622367222482203)12(1

CS

CS

CS

CS

Таким образом, 2134,2553,2072,2461  SSSS , коэффициенты синдрома

ненулевые, ивтом, чтоимеломестобытьискажение, сомневатьсянеприходится. Однако,
скольковдействительностибайтовискажено, наэтапедекодированияникогданеизвестно.

213 240229234224

213 240229234224 22881615

203 240229236224 22881615
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Попытаемсянайтиполиномлокаторов x поалгоритмуБерлекэмпа-Месси, итем
самым, такжеузнатьпредполагаемоеколичествоискаженныхбайтов.

 Инициализацияалгоритма:  1x , 0q , 1m , 0L ,  xxB 

 Итерация 0q : вычисляемневязку 
 
0

0 100 i iSi = 10S = 2462461  .

Невязканенулевая, поэтомувычисляем )(* x = )(0)( xBx  = 1246 x . Далее,

так как условие 10)1(00  mqL выполняется, то проводятся

следующие действия: 1)1(0*  mqL , 000  Lqm , 1* LL ,

21111246)(1
0)(  xxB . Послеэтоговыполняется 1246)(*)(  xxx

и 0211)()(  xxBxxB . После этого, поскольку 4211  tqq , то
переходимкследующейитерации.

 Итерация 1q : вычисляем невязку 



1

0
111

i
iSi = 2011 SS  =

1082071246246  . Невязка ненулевая, поэтому вычисляем

)(1)()(* xBxx  = )0211(108)1246(  xx = 1202 x . Далее, таккак

условие 11011  mqL невыполняется, топереходимквыполнению

действий 1202)(*)(  xxx и 002211)()(  xxxBxxB . Послеэтого,
поскольку 4221  tqq , топереходимкследующейитерации.

 Итерация 2q : вычисляемневязку 
 
2

0 122 i iSi = 302112 SSS  =

16025512072022460  . Невязка ненулевая, поэтому вычисляем

)(2)()(* xBxx  = )002211(160)1202(  xxx = 12022158  xx .

Далее, таккакусловие 21021  mqL выполняется, топроводятся

следующие действия: 202*  mqL , 112  Lqm , 2* LL ,

2845)1202(1160)(1
2)(  xxxxB . После этого выполняется

12022158)(*)(  xxxx и 028245)()(  xxxBxxB . Послеэтого,
поскольку 4231  tqq , топереходимкследующейитерации.

 Итерация 3q : невязка 
 
3

0 133 i iSi = 40312213 SSSS  =

752132552022071582460  . Невязка ненулевая, поэтому вычисляем

)(3)()(* xBxx  = )028245(75)12022158(  xxxx =

193219  xx . Далее, так как условие 22132  mqL не

выполняется, топереходимквыполнениюдействий 193219)(*)(  xxxx

и 002211)()(  xxxBxxB . Послеэтого, поскольку )42()41(  tqq ,
топереходимкследующейитерации, товыходимизциклаитераций.

Посколькустепеньполиномалокаторов 2)193219)(deg(  xxx , такжекаки
2L , тосчитается, чтополиномалокаторовуспешнонайденным.
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Такимобразом, мыуспешнонашлиполиномалокаторов 193219)(  xxx
минимальнойстепени, ичтоболееважно, егостепень, равная2, иестьпредполагаемое
количествоискаженныхбайт, тоесть, инымисловами, 2 .

Теперь, путемполногопереборазначений 2552,,12  и, подставляякаждоеизнихв
полиномлокаторов, находимкорни, вкоторыхполиномлокаторовобращаетсявнуль. Этими

корнями, являются элементы 247212 
u

и 249222 
u

, тогда учитывая, что
uu  25522 при 2550 u , получаем, наконец, искомыелокаторыошибок:

81 u и 62 u

Примечание. Мылегкоможемпроверитькорни, подставивихвполиномлокаторов:

01)2472(932)2472(19)(  x и 01)2492(932)2492(19)(  x

Теперь вычислим полином величин ошибок:     




 rxxxSx mod =












  4mod)193219()24620722553213( xxxxxx =












  4mod246181203041655179 xxxxxx = 246181 x

Такжевычислимформальнуюпроизводнуюполиномалокатора:

 93102mod,2
1

12mod,1
2

31 


















x

x
xx 

Теперьужеможновычислитьсамивеличиныошибок:

693)2462492181(22222

3093)2462472181(12121











































uu
v

uu
v

Тогда, окончательно, получаемпредполагаемыйполиномискажений:

 668302
2

1
1

2

1
xx

u
xv

u
xv

l
lu

xlvxE 




Остаетсятолькосложитьполиномискаженногокадрасполиномомискажений:



228812613542405229623472248213)(

00203040506670830)(

228812613542405229623672248203







xxxxxxxxxF

xxxxxxxxxE

xxxxxxxxxC

Наконец, послепреобразованияполиномавкадримеем:

Чтоже, каквидимисправленныйкадр, полностьюсовпадаетскадром, которыйбыл
переданпосети(записаннаноситель). Такимобразом, исправлениепрошлоуспешно.

213 240229234224 22881615
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Упрощенныйспособдекодированияприисправлениитолькоодиночныхошибок

Какмывидим, процедурадекодированиявобщемслучаевыполняетсядостаточно
сложныминетривиальнымспособом. Аппаратнаяреализацияалгоритмовкодированияи
декодированиядляобщегослучаятребует, какминимум, микроЭВМ спрошитымивПЗУ
всеминеобходимымиалгоритмами, атакжеспрямымиобратнымполямиГалуа.

Однако, приреализацииалгоритмадекодированиячастногослучая 1t , когда
закладываетсявозможностьисправлениятольколишьодиночныхошибок, алгоритмпоиска
иисправленияошибкиможносущественноупростить. Следуетзаметить, чтоалгоритм
кодирования, ипроцедуравычислениясиндромаошибкинапервомшагедекодированияне
упрощаются, иостаютсятакимиже, какидляобщегослучая.

При 1t , избыточностьсоставляетвсего 2r байта. Порождающийполиномпри

этом:  8622

1
2 







 xx

i

ixxg . КодированиенекоторогосообщенияM длиною k

байтов, даеткадрдлиною 2kn байтов:

Допустим, врезультатеискажениямыимеемнекоторыйпринятыйизсети(считанный
сносителя) кадрC длиною 2kn байтов.

Поскольку 2r , то, подставляявсоответствующийемуполином )(xC значения 12 и
22 , мы получаем двакоэффициентасиндрома )12(1 CS  и )22(2 CS  . Еслиоба

коэффициентанулевые 021 SS , тосчитается, чтоошибокнет.

Предположимтеперь, чтоимеломестобытьискажение, причемколичествоошибок
неизвестно. Ключеваязадачадекодированиявобщемслучаевыглядит:










































 

)(
21

min)(deg
1

x
tj

x
i ijSijS










Однако, соднойстороны 1t , сдругойстороныминимальнаякратностьошибки
1 , итогдаиндексзаключенвпределы 22j . Тогдасистемаупрощаетсядоодного

уравненияприиндексе 2j : 
 


1 22 i iSiS . Крометого, унасвсегодвакоэффициента

синдрома 1S и 2S , ипри 2j , имеемдопустимоеслагаемое 11S , толькопри 1i . В

итоге, ключеваясистемауравненийупрощаетсядовида 112 SS  , откудалегкополучаем,

коэффициентполиномалокатора 121 SS , итогдапосколькувполиномелокатора

младшийкоэффициент 10  поопределению, товитогеимеемполиномлокаторов:

  112)(  xSSx

M k – 1 … M 0 R 1 R 0

Сn – 1 … C 0
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Такимобразом, 1t , мырешаемключевую задачудекодирования, неприменяя
сложноговреализацииалгоритмаБерлекэмпа-Месси.

Примечание. Важноотметить, чтовтакомслучаемыавтоматическипредполагаем,
чтопроизошлатолькоодиночнаяошибка 1 , но, имеявсегодвакоэффициентасиндрома
ничегобольшегоинельзясделать. Вслучае, еслидействительноеколичествоискажений
будетбольшеодной 1 , декодирование, разумеется, будетработатьнекорректно.

Нетрудновидеть, чтополиномлокаторовимеетединственныйкорень 212 SSu  ,

откудалегкополучаемсамлокаторошибки:

  12log22log122log
122212

SSSSu

SSuSSu





Тогда, учитывая, чтовычислениелогарифмапооснованиюпримитивногоэлемента2

вполеГалуа )82(GF , можновыполнять, простосчитываясоответствующийэлементиз

обратногополяГалуа )82(1GF . Такимобразом, вычислениелокатораошибкисводитсяк

простомуизвлечению элементов ]2[1 SGF и ]1[1 SGF обратного поляГалуаи

вычислению разностимеждуними(постандартнымправиламтрадиционнойалгебры).
Напомним, чтодлявычисленияразностистепенейдействуетправило, чтоеслиразность
степенейменьшенуля, токнейприбавляется255.

Полиномлокатораобязательноследуетпроверитьнаусловие ]10[  nu  , иесли
условиенесоблюдается, томожноговоритьотом, чтодекодированиепрошлонекорректно
и, очевидно, имеломестобытьискажениебольшегочислабайтов 1 .

Вычислим теперь полином величин ошибок:     )mod( rxxxSx  =

     )2mod(11212 xxSSSxS  =    )2mod(11212
2

1
2
2 xSxSSSSxSS 





 





 =

  )2mod(122
2

1
2
2 xSxSSxSS 





 





 = )2mod(1

2
1

2
2 xSxSS 





 





 = 1S .

Вычислимтеперьпроизводнуюполиномалокаторов, учитываячто 1 :

 12102mod,2
1

12mod,1
2

31 SS
x

x
xx 



















Наконец, можновычислитьвеличинуошибку:

  2
2
112122 SSSSSuuv 







Выполнимследующиепреобразованияполученнойформулы:

2
2
1 SSv  =








2
2
12log

2
SS

=
 22log12log2

2
SS 

Такимобразом, вычислениевеличины ошибкисводитсякпростомуизвлечению

элементов ]1[1 SGF и ]2[1 SGF , ивычислениюразности ]2[1]1[12 SGFSGF  . Если

привычислении ]1[12 SGF результатбольше255, тоотрезультатавычисляетсяостаток

помодулю 255. Крометого, еслиразностьменьшенуля, токнейдобавляется255. После
этогонеобходимовозвестипримитивныйэлемент2 вполученнуюразность, вполеГалуа

)82(GF – этоделаетсяизвлечениемсоответствующегоэлементаизосновногополя )82(GF .
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5. Вероятностныйанализискажений. Выборкратностиисправляемыхошибок.

Дляканаловпередачиданных, какправило, задаетсяоценкавероятностиискажения
бита, посколькуданныепередаютсяввидепоследовательногопотокабитов, икаждыйиз
нихможетподвергнутьсяискажению. Сточкизренияискажениявсебиты«равноправны», и
неимеетзначениято, ккакомубайту, словуит.п. принадлежитбит. Вслучаеискажения
несколькихбитов, последниемогутразличнымиспособамирасполагатьсявнутрикадра,
состоящегоизn байтов, например, 8 искаженныхбитовмогут«уместиться» внутриодного
байта, амогут«распылиться» по8 различнымбайтам – иэтобудутпринципиально
различныеситуациисточкизрениякорректирующейспособностикодовРида-Соломона.

Чтобыоцениватьвероятностиискаженияодного, несколькихиливсехбайтоввкадре
наосновеинформацииобазовойвероятностиискаженияодногобитамыдолжныобратиться
кматематическомуаппаратутеориивероятностей[10].

Пусть, p – базоваявероятностьискаженияодиночногобита(вканалепередачи
данныхиливносителеинформации).

Согласнотеориивероятностейвероятностьтого, чтоисказитсябайт, равнавеличине,
дополнительной(доединицы) квероятноститого, чтониодинбитвбайтенеисказится:

 811 pByteP 

Тогда, согласнобиномиальномураспределению Бернулли, получаемвероятность
того, чтоисказитсяровно байтоввкадре, состоящегоиз n байтов, призаданной
вероятностиpискаженияодногобита:

   
)(81811)(















 

n
ppnCP

Искаженныебитымогут«попадать» вкакие-тобайты, авкакие-то«непопадать».
Формулаопределяетвероятностьискажениябайтов, приусловиицелостностиостальных

n байтов, вовсехподходящихвариантахискажения  8 битов, приусловии
целостностиостальных n8 битоввкадреиусловии, чтовкаждыйизбайтов«попадет»
хотябыодинискаженныйбитвкаждомварианте, итакжеучитываютсявсесочетания
искаженныхбайтовпоn байтамвкадре.

Наконец, вероятностьтого, чтоисказитсянеболееt байтоввкадредлиною n байтов,
призаданнойвероятностиp искаженияодногобита:

   














 

t n
ppnCtP

0

)(81811)(




Следуетособоотметить, чтоможетвозникнутьложнаяиллюзия, чтовероятность
ошибокбольшейкратности (искажениябольшегочислабайтов), обязательноменьше
вероятностиошибокменьшейкратности(искаженияменьшегочислабайтов). Например,
иллюзияотом, чтоискажениедвухбайтовкудаменеевероятно, чемискажениеодного
байта. Вдействительностиже, всезависитотбазовойвероятностиискаженияодногобитаи
количествабайтоввкадре, иприбольшойбазовойвероятностиискажениябитаибольшой
длинекадра, ошибкабольшейкратностиможетбытькудаболеевероятна, чемошибка
меньшейкратности. Этонесложнопояснить: прибольшойвероятностиискажениябитаи
большойдлинекадра, среднееколичествоискаженныхбитовможетбытьнастолько
большим, чтоонипросто«неумещаются», ниводном, нивдвух, нидажевбольшемчисле
байтов, иискажаютбольшоеколичествобайтоввкадреиименноэтонаиболеевероятно.
Этот«эффект» наглядновиденнаграфиках(рис. 4) зависимостейвероятностиискажения
ровнобайтовприразличныхзначенияхбазовойвероятностиp искажениябита.
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Рис. 4. Графикизависимостейвероятностиискаженияровнобайтоввкадре
длиноюn = 20байтовприразличнойбазовойвероятностиp искажениябита.

Каквидноизграфиков, толькопридостаточномалойбазовойвероятностиискажения
битапризаданнойдлинекадраможноговорить, чтоошибкибольшейкратностименее
вероятны, чемошибкименьшейкратности. Сростомбазовойвероятностиискажениябита,
ситуацияменяется, инаблюдаютсяслучаи, когданаиболеевероятны ошибкистрого
конкретнойкратности, причемдалеконеодиночной, итакдалее, вплотьдокрайнегослучая,
когданаиболеевероятноискажениевсехбайтоввкадре.

Оценим теперьвероятностьискажениякадрадлиною n байтовприусловии
применениякодовРида-Соломонагарантированноисправляющихt искаженныхбайтовс
помощью tr 2 избыточныхбайтов. Надолюполезнойинформации, очевидно, вэтом
случаеостаетсялишь rnk  байтов. Привозникновенииошибоккратности t декодер
успешноисправитошибки, ине«справится» онтолькоприошибкахкратности t (при

t2 декодертакжегарантированнораспознаетошибку, нобезвозможностикоррекции).
Тогдавероятность«неисправимого» искажениякадрадлиною n байтовприусловии

применениякодовРида-Соломонас tr 2 избыточнымибайтамиопределяетсякак:
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Нижеприведеныграфики(рис. 5) зависимостейвероятностиискажения t байтовв
кадредлиноюn байтовприразличнойбазовойвероятностиp искаженияодиночногобита.
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Рис. 5. Графикизависимостейвероятностиискаженияболееtбайтоввкадре
длиноюn = 20байтовприразличнойбазовойвероятностиp искажениябита.

Каквидноизграфиков, вероятность«неисправимого» искажениякадрадлиною n
байтовприусловииприменениякодовРида-Соломонас tr 2 избыточнымибайтами
сильнозависитопятьжеотбазовойвероятностиискаженияодиночногобита. Причем, также
небудем забывать, что при использовании кодов Рида-Соломоназавозможность
исправленияt искаженныхбайтовприходитсяплатить tr 2 избыточнымибайтами, ив
условиях, когдаунасзаданафиксированнаядлина n кадра, надолю байтовполезной
информацииостаетсявсеменьшее rnk  числобайтов. Впределе, еслиn четноечисло,
кодыРида-Соломонамогутобеспечитьисправлениевплотьдо 2/nt  байтов, приэтомвсе
n кадровуйдутподизбыточныебайты, таккак nntr  )2/(22 , приэтомнеостанется
ниодногобайтадляхраненияполезнойинформации, таккак 0 nnrnk .

ПоэтомуприпостановкевопросаоцелесообразностииспользованиякодовРида-
Соломонаивыборачислаизбыточныхбайтовследуетиметьвкачествеисходныхданных,
какминимум, следующиеданные:

n – фиксированнаядлинакадравбайтах.
p – базоваявероятностьискаженияодиночногобита.

mink – требуемоеминимальноечислобайтовполезнойинформациивкадре.

maxP – заданнаяпредельнодопустимаявероятностьискажениякадра.
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Далее, исходяизусловиячто, должнособлюдатьсятребованиеподопустимой
вероятностиискажениякадраитребованиенаминимальноечислобайтовполезной
информациипопытатьсявыбратькратностьt исправляемойошибки:

*
min2
max)(

tktn
PtP











Если, невозможно найти параметр t , удовлетворяющий обоим условиям, то,
очевидно, применениекодовРида-Соломонанецелесообразно. Крометого, еслисамапосебе
вероятностьискаженийлюбойкратностименьшезаданнойдопустимойграницы, тоесть

max)0( PP  , топрименениекодовРида-Соломонатакженецелесообразно. Ниже(рис. 6)

приведенасхемаалгоритмадляоценкицелесообразностиприменениякодовРида-Соломона
ивыборакратностиисправляемойошибки.

Пример1. Заданадлинакадра 36n байтов, минимальноечислобайтовполезной

информации 32min k , базоваявероятностьискажениябита 4105 p ипредельно

допустимаявероятностьискажениякадра 001,0max P .

Рассчитаем сначала вероятность искажения кадра в исходных условиях без
использования кодов Рида-Соломона, иными словами рассчитаем вероятность
возникновенияошибоклюбойкратности:

13414,0)0( P
Очевидно, чтовероятностьзначительновышедопустимойграницы 001,0max P .

Тогдапопробуемвыбратькратностьt исправляемойошибки, исходяизусловий:








32236
001,0)(

t
tP 

Очевидно, длязаданноготребуемогочислабайтовполезнойинформации, можно
рассматривать только два варианта 1t и 2t . В этих вариантах вероятности
«неисправимого» искажения кадра равны: 00918,0)1( P и 000412,0)2( P .
Очевидно, чтовариант 2t , удовлетворяетобоимусловием. Соответственно, применение
кодовРида-Соломонацелесообразно, причемчислоизбыточныхбайтов 42  tr .

Пример2. Заданадлинакадра 128n байтов, минимальноечислобайтовполезной

информации 120min k , базоваявероятностьискажениябита 310p ипредельно

допустимаявероятностьискажениякадра 001,0max P .

Рассчитаем сначала вероятность искажения кадра в исходных условиях без
использования кодов Рида-Соломона, иными словами рассчитаем вероятность
возникновенияошибоклюбойкратности:

641,0)0( P
Очевидно, вероятностьгораздовышезаданнойдопустимойграницы. Мыможемдля

сокращенияпереборапопробоватьоценитьвероятность «неисправимой» ошибки для
«крайнего варианта» 4t , при котором еще соблюдается условие

120min120421282  ktn . Имеем, 0038,0)4( P ивидим, чтодажев«крайнем

варианте», исправленияошибоквплотьдо 4-хкратных, вероятность«неисправимого»
искаженияпревышаетзаданнуюдопустимуюграницу. Так, чтоприменениекодовРида-
Соломонавданномслучаенецелесообразно. Здесьтребуетсядляначалалибоуменьшить
длинукадра, либобазовуювероятностьискажениябита, либоитоидругое.
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Рис. 6. Схемаалгоритмадляоценкицелесообразностиприменениякодов
Рида-Соломонаивыборакратностиисправляемойошибки.
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Заключение

ПрактическуюценностькодовРида-Соломонатруднопереоценить. Спомощьюних
можнонетолькообнаруживать, ноичастичновосстанавливатьинформациюпрактически
«изпепла». Ксожалению, кодыРида-Соломонаубольшинстваспециалистовассоциируются
толькоспомехоустойчивымкодированиемвканалахпередачиданных. Вдействительности,
ихможноприменятьвезде, гденеобходимопредотвратитьмодификациюданных:
 Обнаружениеикоррекциянеумышленныхошибок(помех) припередачеданныхпо

каналамсвязи, ошибоквданныхнаносителяхинформацииприихсбоеилиотказе.
 Обнаружениеикоррекция(приподдержкесистемыоткрытыхизакрытыхключей)

умышленноймодификацииинформационныхсообщенийсцельюдезинформации.
 Обнаружениеикоррекцияумышленноймодификацииинформацииобавтореили

исполняемогокодасцелью«взлома» программногообеспечения.
 Защитапрограммногообеспеченияилиданныхоткопированияслицензионногодиска,

прииспользованииспециальных«настоящих»и«ложных»ошибоквсекторах.
 Восстановлениеодногоилинесколькихтомовмноготомногоархива, искаженныхили

вообщепотерянныхпризагрузкеизсети. Аналогично, восстановлениеданныходного
илинесколькихдисковвмногодисковыхсистемахRAID.

 ОбнаружениеиисправлениеошибоквцепочкахДНКвгеннойинженерии.
Крометого, особоследуетотметитьалгоритмдекодированиясиндромаошибки.

АлгоритмдекодированиясиндромаприменительноккодамРида-Соломона– этоодиниз
самыхэлегантныхпримеровтого, какнабазеисходногосиндрома, совокупностисимптомов
(признаков), характеризующихпроблему, болезньит.п. можноустановить«первопричины»:
местоположенияихарактерошибок, приведшихкпроблеме. Внастоящеевремя, сплошьи
рядомвозникаютпроблемывсамыхразличныхобластяхиситуацияхжизни, которые
проявляютсяввидесимптомов, покоторым редкокогдаможносходуустановить
«первопричины». Зачастую причины ищутсяпутемограниченногопереборавероятных
вариантов, которыечащевсеголибонедаюткаких-либоадекватныхрезультатов, либо
приводяткраскрытиютолькокосвенныхиливторичных(производных) причин. Влучшем
случае«успешномудекодированию» поддаютсявосновномслучаисодиночнойпричиной.
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